
Двухфакторная аутентификация
Наиболее часто используемый тип многофакторной 
аутентификации (MFA), при котором ваша личность подтверждается 
с помощью двух разных факторов (знание, владение, свойство).

Благодаря двухфакторной аутентификации (2FA, two-factor 
authentication) вы выстраиваете дополнительную защиту ваших данных.

В приложении СберБанк Онлайн вы найдете:

Подбираются

(взламываются)

Забываются Теряются Количество паролей

стремительно растёт

2FA используется на различных ресурсах:

Социальные 

сети

Онлайн–банкинг Электронная 

почта

Мессенджеры

К MFA относят следующие типы факторов:

Знание
Логин, пароль, ПИН

Свойство
Отпечаток пальца, распознавание лица

Владение
Смартфон, токен

Как работает 2FA, на примере входа в онлайн-банк
После успешного ввода вы попадаете в свой личный кабинет

1

Вводим логин и пароль
 (первый фактор — знание)

2

Если пароль верный, приходит 
одноразовый код на смартфон

(второй фактор — владение)

Что изучить ещё

Узнайте больше

о безопасности в интернете

Больше информации — в библиотеке знаний 

по кибербезопасности «Кибрарий»


