
Пять способов защиты 

от социальной инженерии !

Что изучить ещё

Узнайте больше о безопасности 
в социальных сетях

Больше информации — в библиотеке знаний 
по кибербезопасности «Кибрарий»

Как действуют мошенники
Мошенники активно используют методы социальной инженерии, чтобы манипулировать человеком 
и заставить его выполнить потенциально опасные и даже преступные действия.

Например, под предлогом помощи полиции просят устроить «дымовую завесу», подорвать 
петарду или совершить поджог в офисе банка. В результате жертва сама становится преступником 
и попадает в руки правоохранительных органов.

Не бойтесь сказать: «Нет»
Если беседа с незнакомцем 
вызывает у вас дискомфорт 
— прекращайте её. На все 
«выгодные» предложения 
отвечайте: «Нет».

Будьте бдительны
Не верьте обещаниям 
быстрых и лёгких денег, 

не предоставляйте личные 
данные незнакомым людям 
или организациям

Что, если…
Если вы стали жертвой 
мошенников, немедленно 
обратитесь в полицию 

и на горячую линию банка. 
Действуйте без паники

Прислушайтесь к своему 

внутреннему голосу
Доверьтесь своей интуиции. Если ситуация выходит 
из-под вашего контроля — возьмите паузу. Если вас 
торопят с ответом, морально давят и не дают 
завершить разговор – это мошенники

Сделайте «звонок другу»
Обсудите свои опасения и сомнения с друзьями 
или семьёй. Помните! Сотрудники 
правоохранительных или финансовых органов 
никогда не будут звонить вам в мессенджерах 
или с личных мобильных номеров

Мы собрали простые правила для защиты себя и близких 
от социальной инженерии


