
КИБЕРБЕЗОПАСНОСТЬ: 
КАК НЕ СТАТЬ ЖЕРТВОЙ 
В ЦИФРОВОМ МИРЕ
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Киберпреступность сегодня

>577 тыс.

44%



Киберпреступность сегодня

59,8 тыс.

91%



Что нужно киберпреступникам

Ваши данные Ваши деньги



СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ



Социальная инженерия – это…



Угрозы конфиденциальности
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Что о вас могут знать мошенники



Невнимательность

Жадность

Страх

Доверие

Сочувствие

Неосведомленность

Злоумышленники используют…



•

•

•

•

•

•

Использование новостной повестки



ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО



Используемые «скрипты» 



«Здравствуйте…» 
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Когда звонит «товарищ майор» 



«Можете проверить…»



Что делать, если звонят мошенники



ФИШИНГ
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Фишинг – это…



Основные признаки фишингового письма



Какие уловки используют мошенники в письмах



Что делать, если есть подозрение на фишинг



УГРОЗЫ В МЕССЕНДЖЕРАХ 
И СОЦИАЛЬНЫХ СЕТЯХ



Мошенничество с использованием мессенджеров



Причины использования мессенджеров 
мошенниками



Мошенники маскируются под руководство 
организации



Мошенничество 
в мессенджерах/социальных сетях

Псевдоинвесторы

«Инфоцыгане»



Взлом аккаунтов в мессенджерах/социальных 
сетях



«Привет, проголосуй пожалуйста за мою племянницу!»
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Рекомендуемые настройки безопасности 
в мессенджерах и социальных сетях 



Как быстро заработать потерять деньги



Успешный успех



Псевдоинвесторы/брокеры – это…



Как действуют псевдоинвесторы/брокеры



Как обезопасить себя 
от псевдоинвесторов/брокеров
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Распространение вредоносного ПО в мессенджерах



Мошенники рассылают вредоносное ПО под видом 
подписки 

Мошенники рассылают вредоносное ПО под видом 
видеозвонка/приложений для звонков/фото-архивов

Основные схемы распространения вредоносного 
ПО в мессенджерах



КАК ЗАЩИТИТЬ СЕБЯ



Обновления ОС и приложений
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Базовые правила
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Как обезопасить не только себя, но и своих близких




