
Мобильный телефон 
– опасный враг или 
верный помощник?

Современные мобильные устройства очень сложны, и это даёт 
злоумышленникам множество возможностей для проведения атак. 
Для взлома вашего смартфона могут быть использованы различные 
технологии — от Wi-Fi и Bluetooth до динамика и микрофона.

в 5 раз
Больше мобильных 
телефонов в мире, чем 
компьютеров

110 раз в день
В среднем человек 
разблокирует свой 
смартфон

4 часа в день
Россияне проводят в 
мобильных телефонах

Номофобия
Боязнь остаться без 
мобильного телефона

В среднем у пользователя смартфона 
установлено 36 приложений

31%
По рекомендации

30%
Выглядит интересно

23%
Доверие к компании

16%
Эксклюзивные предложения
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Что изучить ещё

Узнайте больше о безопасности

в интернете

Больше информации — в библиотеке знаний 

по кибербезопасности «Кибрарий»
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10 основных правил защиты мобильных устройств

Используйте антивирусное ПО

Устанавливайте только лицензионное 
антивирусное ПО для мобильных устройств

Чистите приложения

Удаляйте приложения, которыми больше 

не пользуетесь. Будет меньше рисков и больше 

свободного места

Используйте 
защищённый Wi-Fi

Пользуйтесь точками 
подключения Wi-Fi, которые 

требуют ввода пароля. 

В открытых зонах Wi-Fi 

передаваемые данные могут 
быть перехвачены

Не отвечайте 

на сообщения от 

неизвестных источников

Удаляйте запросы 

на предоставление финансовой 

информации или паролей.

Не переходите по ссылкам 

в рекламных объявлениях.

Отключайте сервисы, 
когда их не используете

Например Wi-Fi и Bluetooth. 
Если Bluetooth включён, 

не принимайте запросы 

на соединение и файлы 


от неизвестных пользователей

Контролируйте разрешения 
приложений

Скачивайте приложения только из официальных 
магазинов. В установленных приложений 
разрешения тоже можно контролировать 


и отключать

Установите блокировку устройства

Используйте для защиты пароль (графический 

или биометрический). He используйте в качестве 

пароля памятные даты и другую личную 
информацию

Следите за 
обновлениями ПО 


и приложений

Регулярно и своевременно 
обновляйте ПО и приложения, 

разработчики улучшают

не только функционал,

но и средства защиты

Позаботьтесь о защите в 
случае утери устройства

Используйте приложения 

и сервисы, позволяющие 

удалённо стирать информацию 

и блокировать смартфон в случае 

кражи или утери

Сканируйте QR-коды

с осторожностью

QR-код может содержать 
ссылку на вирусное ПО или 

нежелательный сайт. 
Проверяйте, что распознанная 
ссылка ведёт на верный сайт
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