
купить

10 правил безопасного 
онлайн-шоппинга

Что изучить ещё

Узнайте больше о безопасности 
в социальных сетях

Больше информации — в библиотеке знаний 
по кибербезопасности «Кибрарий»

Если вы ввели данные своей банковской карты на 
фишинговом сайте — звоните по номеру 900

Рассказываем, как себя обезопасить 

Создайте для шопинга 
отдельный адрес 
электронный почты
На него будут приходить все 
уведомления о платежах, 
подтверждения заказов, рекламные 
рассылки, сообщения об акциях 
любимых магазинов.

Откройте отдельную 
банковскую карту 

или кошелёк
Через неё будут осуществляться все 
оплаты в интернет-магазинах 

и электронных сервисах. Храните 

на этой карте только необходимую 
для конкретных покупок сумму.

Внимательно проверяйте 
адрес сайта продавца 

на предмет ошибок
А также любые ссылки, которые вам 
присылают (кликать сразу не надо!). 
Следите за переадресацией 

на подозрительные сайты, 

не имеющие отношения к магазину.

Покупайте только 

на проверенных 

интернет-площадках
Будьте бдительны, если 

в магазине низкая цена, на сайте 
или площадке отсутствуют 
контактные данные или отзывы.

Используйте только 
официальные контактные 
данные магазина
Не общайтесь с незнакомцами 

в мессенджерах или по телефону.

Регулярно обновляйте 
антивирус, сканируйте 
компьютер на уязвимости
Через спам-рассылки может 
проникнуть вирус, который 
заразит ваше устройство.

Не спешите
Если продавец 

в разговоре торопит вас  
– это явный признак 
мошенничества.

Проверяйте 
информацию
О распродажах, акциях 

и программах лояльности 
на официальных сайтах.

Установите 

менеджер паролей
Он поможет не 
забыть, какие пароли 
вы используете.

Используйте безопасное 
интернет-соединение
Для совершения 
онлайн-платежей

и передачи данных.


